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HUSEYiIN AVNi ATESOGLU iLKOKULU E-GUVENLIK POLITiKASI

1. AMAG;

a. Hiiseyin Avni Atesoglu ilkokulu, bilgisayarlar, tabletler, cep telefonlari veya oyun konsollari ile dijital diinyada yer alan
cocuklarin ve yetiskinlerin korunmasi igin gevrimici givenligin (e-Glivenlik) vazgegilmez bir unsur olduguna inanmaktadir.
b. Hiiseyin Avni Atesoglu ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin &nemli bir pargasi olduguna
inanir.

c. Hiseyin Avni Atesoglu ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin mesleki calismalarini
desteklemek ve yonetim islevlerini gelistirmek icin kaliteli internet erisimi sunma ytukimlilGgiine sahiptir.

¢. Hiseyin Avni Atesoglu ilkokulu, tiim paydaslarin cevrimici olarak potansiyel zararlardan korunmasini saglamakla
sorumludur.

2. KAPSAM;

a. Bu politika, yoneticiler, 6gretmenler, destek personeli, 6grenciler ve ebeveynler icin hazirlanmistir. Tim bu unsurlar
paydas olarak nitelendirilir.

b. Bu politika, uzaktan erisim dahil internet erisimi ve kisisel cihazlar da dahil olmak lzere paydaslarin tim iletisim
cihazlariin kullanimini kapsar.

3. SORUMLULUKLAR;
Cahlisanlarin sorumluluklari asagidadir;

Cevrimici giivenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini okumak ve onlara baglh kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Cevrimici giivenlik konusundaki farkindaliga sahip olmak ve ailelerle paylasmak.
Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
Mumkin oldugunca mifredat ile cevrimigi glivenlik egitimini iliskilendirmek.
Okul koruma politikalarini ve usullerini takip ederek riskli konularda énlem almak.
Emniyetli 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

Ebeveynlerin sorumluluklari sunlardir:

Okulun gevrimigi glivenlik yaklasimlarini desteklemek ve evde uygun glivenli ¢evrimici davranislari pekistirmek.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak, okulun ¢evrimigi gtivenlik politikalarinin
olusturulmasina katkida bulunmak.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Cocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren degisiklikleri tespit etmek.

Kendileri veya ¢ocuklari ¢cevrimigi problem veya sorunlarla karsilasirsa yardim veya destek istemek.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve 6grenimlerinden sorumlu
olmak.

4. OKUL WEB SITESINiN YONETILMESi;

a. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya 6grencilerin kisisel
bilgileri yayinlanmayacaktir.

b. Okul Midiir, yayinlanan gevrimici icerigin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun olmasini
saglayacaktir.

c. Web sitesi, erisilebilirlik, fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak tzere okulun yayin
yonergelerine uyacaktir.

¢. Spam maillerden korunmak icin e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde yayinlanacaktir.

d. Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

e. Okul web sitesinin yonetici hesabi, uygun bir sekilde glicli sifreyle sifrelenerek korunacaktir.

f. Okul, ¢evrimici glivenlik konusunda paydaslarin kullanimi maksadiyla web sitesinde bilgilendirme yapacaktir.



5. CEVRIMIiCi GORUNTU VE VIDEO YAYINLAMA;

a. Okul, cevrimigi paylasilan tiim resimlerin ve videolarin okul resmi kullanim politikasina uygun sekilde kullaniimasini
saglayacaktir.

b. Okul, resimlerin ve videolarin timunun, veri glivenligi, Kabul Edilebilir Kullanim Politikalari, Davranis Kurallari, sosyal
medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosedirlere uygun sekilde yer almasini
saglayacaktir.

c. Goruntu politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak yayinlanmasindan énce her
zaman ebeveynlerin yazili izni alinacaktir.

6. EGiTiM AMACLI RESMi VIDEO KONFERANS VE WEB KAMERASI KULLANIMI;

a. Okul, video konferansin ¢ok gesitli 6grenme avantajlariyla birlikte zorlu bir faaliyet oldugunu kabul eder. Hazirlik ve
degerlendirme, tim faaliyet icin gereklidir.

b. Tim video konferans ekipmanlari, kullanilmadiginda ve uygun oldugunda kapatilacaktir, otomatik cevaplamaya
ayarlanmayacaktir.

c. Harici IP adresleri diger sitelere sunulmayacaktir.

¢. Video konferans iletisim detaylari kamuoyuna acik olarak paylasilmayacaktir.

d. Video konferans ekipmanlari glivenli bir sekilde tutulacak ve gerekirse kullaniimadiginda kilitlenecektir.

e. Okul video konferans ekipmanlari izinsiz olarak okul binalarindan gikarilmayacaktir.

f. Personel, dis video konferans firsatlarinin ve / veya araclarinin uygun bir sekilde degerlendirildiginden emin olacak ve
olaylara erismek igin kullanilan hesaplarin ve sistemlerin uygun bir sekilde glvenli ve gizli olmasini saglayacaktir.

g. Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecektir.

h. Velilerin rizasi, 6grenciler video konferans faaliyetlerine katilmadan 6nce alinacaktir.

1. Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari vasitasiyla
gerceklesecektir.

i. Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim hakki verilecektir.
j. Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca personellere verilecek ve gizli
tutulacaktir.

k. Bir video konferans dersi kaydedilirken, tim siteler ve katilimcilar tarafindan yazili izin alinacaktir. Konferansin
baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tim taraflara agik olmahdir. Kaydedilen malzemeler
glivenli bir sekilde saklanacaktir.

I. Uclincii taraf materyalleri dahil edilecekse, okul tigiincii sahsin fikri miilkiyet haklarini ihlal etmekten kaginmak igin bu
kaydin kabul edilebilir olup olmadigini kontrol edecektir.

m. Okul, bir video konferansa katilmadan énce diger konferans katilimcilariyla diyalog kuracaktir.

7. INTERNETIN VE iLGiLi CIHAZLARIN UYGUN VE GUVENLi KULLANIMI;

a. internet kullanimi egitimsel erisimin énemli bir &zelligidir.

b. Okulun internet erisimi, egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

c. internet erisim seviyeleri miifredat gerekliliklerini ve 6grenci/ebeveyn yeteneklerini yansitacak sekilde gézden
gecirilecektir.

¢. Tum okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun givenlik 6nlemleri alinarak
kullanilacaktir.

d. Tum paydaslar, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak (izere, internet
arastirmalarinin etkili kullanimi konusunda egitilecektir.

e. Okul, tiim paydaslarin internet ten tiiretilen materyallerin telif hakki yasalarina uymasini saglayacaktir.

f. Tim paydaslara, okunan veya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel diisinmeleri
ogretilecektir.

g. Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve miifredatta bir biitlin
olarak goralir.

8. KiSiSEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI;

a. Tum paydaslarin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan belirlenecek ve bu husus Okul
Kabul Edilebilir Kullanim Politikasi dahil olmak (izere uygun politikalarda yer alacaktir.

b. Hiiseyin Avni Atesoglu ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, giindelik yasamin kabul edilen bir parcasi
oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.



c. Kisisel cihazlarin ve cep telefonlarinin kullanimi yasalara ve okul politikalarina uygun olarak yerine getirilecektir.

¢. Sahaya getirilen her tirla elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir 6gelerin kaybi, ¢alinmasi veya
zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz
saglik etkileri icin sorumluluk kabul etmez.

d. Kétiye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya kisisel cihazlarla génderilmesi,
disiplin / davranis politikasinin bir pargasi olarak ele alinir.

e. Hiiseyin Avni Atesoglu ilkokulu toplulugunun tiim paydaslarina cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak i¢in adim atmalari dnerilir.

f. Hiseyin Avni Atesoglu ilkokulu toplulugunun tiim paydaslarindan, kaybolduklari veya calindigi takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak icin sifreler / pin
numaralari kullanmalari dnerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel cihazlar
paylasilmamalidir.

g. Hiiseyin Avni Atesoglu ilkokulu toplulugunun tiim paydaslarina, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiicimseyen veya baska sekilde okul politikalarina aykiri diisen herhangi bir icerik icermediginden emin olmalari 6nerilir.

9. OGRENCi/EBEVEYN KiSiSEL CIHAZLARI VE CEP TELEFONLARININ KULLANIMI;

a. Tum paydaslar, kisisel cihazlarin ve cep telefonlarinin glivenli ve uygun kullanimi konusunda egitim alacaklardir.

b. Cep telefonlarinin ve kisisel cihazlarinin tim kullanimlari, kabul edilebilir kullanim politikasina uygun olarak
gerceklesecektir.

c. Mifredat tabanh etkinlik kapsaminda olmadiklari sirece dersler veya resmi okul saatlerinde cep telefonlari okul
icerisinde kullanilamaz.

¢. Cep telefonlarinin veya kisisel cihazlarin egitim etkinliginde kullanimi, okul idaresi tarafindan onaylandiginda
gerceklesecektir.

d. Bir 6grencinin ebeveyninin aranmasi gerektiginde okul telefonu kullanilmasina izin verilecektir.

e. Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine basvurmalari onerilir.
istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

10. PERSONELIN KiSiSEL CIHAZLARI VE CEP TELEFONLARININ KULLANIMI;

a. Personel, 6grencilerin fotograflarini veya videolarini gekmek icin cep telefonlari, tabletler veya kameralar gibi kisisel
cihazlari kullanamaz ve yalnizca bu amagla saglanan ekipmani kullanir.

b. Personel herhangi bir kisisel cihazi dogrudan 6grencilerle kullanmaz ve ders /egitim etkinlikleri sirasinda yalnizca okul
tarafindan saglanan ekipmani kullanir.

c. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve ilgili okul politikasi ve
proseddrleri uyarinca yerine getirilmesini saglayacaktir.

¢. Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

d. Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmaldir.

e. Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlari 6gretim saatleri boyunca
kullanilamaz.

f. Bir personelin okul politikasiniihlal ettigi durumlarda disiplin islemi yapilir.

g. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige sahip oldugu veya
ceza gerektiren bir suc islemis olmasi durumunda yasal islem uygulanir.

11. PERSONELIN EGITiMmi;

a. Cevrimici givenlik (e-Glvenlik) politikasi, tim calisanlarin katihmi ile resmi olarak olusturulacak, tartisilacak, korunma
sorumlulugumuzun bir parcasi olarak giiclendirilecek ve vurgulanacaktir.

b. Personel, internet trafiginin tek bir kullaniciya kadar izlenebileceginin farkinda olacaktir.

c. Personelin tiim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda giincel ve
uygun personel egitimi, dizenli olarak (en az yillik) saglanacaktir.

¢. Okul, tim paydaslarin yaslarina ve yeteneklerine gore kullanmasi gereken yararli cevrimici araglari vurgulamaktadir.



12. OGRENCILERIN VE EBEVEYNLERIN EGIiTiMi;

a. Tum paydaslar arasinda glvenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin bir ¢cevrimigi
glvenlik (e-Glvenlik) mifredati olusturulacaktir.

b. Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

c. Mifredat gelistirme ve uygulama da dahil olmak tzere okul gevrimigi glivenlik politikalari ve uygulamalari yazarken ve
gelistirirken paydaslar katki saglayacaktir.

¢. Paydaslar, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde okumak ve anlamak igin
desteklenecektir.

d. Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e. Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda yayinlanacaktir.

f. Disaridan destek, okullarin dahili gevrimici glivenlik (e-Guvenlik) egitim yaklasimlarini tamamlamak ve desteklemek igin
kullanilacaktir.

g. Okul, paydaslar teknolojiyi olumlu sekilde kullandiklarinda édillendirecektir.

h. Hiiseyin Avni Atesoglu ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi
icin ana-babalarin oynayacaklari dnemli bir role sahip olduklarini kabul eder.

1. Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimici giivenlik (e-Glvenlik) politikasina ve
beklentilerine yoneltilecektir.

i. Ebeveynler, Okulun Kabul Edilebilir Kullanim Politikasini okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.
j. Cevrimici givenlik konusunda ebeveynler igin bilgi ve rehberlik sunulacaktir.

k. Ebeveynlerin, cevrimici olarak ¢ocuklari icin olumlu davranislari rol modellemeleri tesvik edilecektir.

13. CEVRiMICi OLAYLAR VE GUVENLIK SORUNLARI;

a. Okulun tiim paydaslari, madde kullanimi, cinsel icerikli mesajlasma, ¢evrimici / siber zorbalik vb. dahil olmak tzere
karsilasilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir.

b. Bu husus, 6grencilere yonelik olarak okul personelinin egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

c. Okulun tim paydaslari, filtreleme, madde kullanimi, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali vb.
gibi cevrimici giivenlik (e-Givenlik) olaylarini bildirme prosediiri hakkinda bilgilendirilecektir.

¢. internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele alinacaktir.

d. Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediirii kapsaminda ele alinacaktir.
e. Personelin yanlis kullanimt ile ilgili herhangi bir sikayet okul mudirine yonlendirilecektir.

f. Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

g. Okulun tiim paydaslari, gizliligin neminden haberdar olmalidirlar.

h. Okul, ihtiya¢ duyuldugunda ebeveynlere riskli gorilen hususlari bildirecektir.

1. Herhangi bir sorusturma tamamlandiktan sonra okul alinan dersleri belirleyecek ve degisiklikleri gerektigi gibi
uygulayacaktir.

i. Sorunlari ¢ézmek icin ebeveynlerin ve 6grencilerin okulla ortak ¢alismasi gerekmektedir.

ATESOGLU ILKOK
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E-GUVENLIK HAKKINDA GEREKLI BiLGILENDIRILMENIN
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"MESLEKi GELiSIM" KAPSAMINDA
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YENILIK VE EGiTiM TEKNOLOJILERi GENEL
MUDURLUGU TARAFINDAN ACILAN "FATiH PROJESI
BT'NIiN VE INTERNETIN BiLINCLi VE GUVENLI
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(@ 72
B S) 2%
S o5
B ¢
% J
20 O
I MILLI EGITIM BAKANLIGI 1&=<
& OGRETMEN YETISTIRME VE GELISTIRME GENEL MUDURLUGU 1
HO Kurs Belgesi O
{ )
‘J; Kudtyain) || AdsSoyede KGEL SATIN | T-C. Kimlik No: 21539210068 &3
t(‘-(:’ Adi: 4.01.0102.017 - FATIH Projesi - BTnin ve Internctin Bilingh ve Gavenls Kullanums Kursy :)JJ
QI_)? g. Yeri: MERKEZ TESKILATI/ BAKANLIK 5\\3
o5 2F [ Tenhi 20002018 07072018 &
SN = - e
S Numarasi: s Isnrm‘s..,; 1s @3
Fi. Yukanda adi gegen kapi, belrtilen kursu baganyta tamandadigindan bu belgeyi almaya hak kazanmgtic &
~)i &
SO 9
S KAFIYE SEMIZ Dog. Dr. Semih AKTEKIN i
> Egitim Y dueticist Genel Midir 2
> X !
ok o5
T I
=) 1)
PS4 2482592 =
- 4 34245259289 e
vk('(’v\ N AR RS L5, Frr ol LSRR LG L BTN S
> I e €1 1( Z NS Lo @2 wFS
O CHCHEINDRIRS N T CRCHSIRARIONS S & O CHEIINRORS 5
I ek kb crtare e ) . e ICERNEMEKTEDAR. S aareos s suri s Mg/ /bl vl gt meticl/ N 4004 o v it ers

HUSEYIN AVNI ATESOGLU iLKOKULU MUDURLUGU
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OKULUMUZDAKI VELi VE OGRENCILERIMIZIN
GUVENLI INTERNET KULLANIMI KONUSUNDA BILGI
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OLUSTURULMUSTUR.
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OKUL OGRETMENLER KURUL TOPLANTISINDA
E-GUVENLIK VE E-TWINNING ILE iLGILi YAPILACAK
CALISMALAR GORUSULMUSTUR.
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HUSEYIN AVNI ATESOGLU iLKOKULU MUDURLUGU

OLARAK E-TWINNING PROJELERI UYGULAMAK VE

YAYGINLASTIRMAK AMACIYLA CESITLI ETKINLIKLER
YAPILMAKTADIR.

E-TWINNING PROJELERI KAPSAMINDA YAPTIGIMIZ
ETKINLIKLER VE E-GUVENLiK CALISMALARI OKUL
WEB SITESINDE, EGITiM BILiSIM AGI (EBA)
PORTALINDA VE OKUL PANOLARINDA
SERGILENMEKTEDIR.
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